	Instrukcja zarządzania systemem informatycznym – Urząd Gminy Kłomnice



Załącznik Nr 3

do Zarządzenia Wójta Gminy Kłomnice nr 125/06 z dnia 7.11.2006

INSTRUKCJA ZARZĄDZANIA
systemem informatycznym służącym do przetwarzania danych osobowych
w Urzędzie Gminy Kłomnice
Podstawa prawna:
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U.
2002 r. Nr 101 poz. 926, ze zm.)
Rozporządzenie MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych ( Dz. U. z 2004 r. Nr 100, poz. 1024)
Administratorem danych w Urzędzie Gminy Kłomnice jest Wójt Gminy Kłomnice.
Administrator danych jest obowiązany zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przed osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.
W celu zrealizowania tych obowiązków administrator danych wprowadza instrukcję zarządzania systemem informatycznym jako dokument obowiązujący na terenie Urzędu Gminy Kłomnice.
Administrator danych zobowiązuje podwładnych do przestrzegania postanowień tej instrukcji.

I
Zagadnienia wstępne
1.
Przez administratora bezpieczeństwa informacji należy rozumieć osobę lub osoby upoważnione przez administratora danych osobowych do administrowania i zarządzania systemami informatycznymi na terenie Urzędu Gminy Kłomnice. Administratorem bezpieczeństwa informacji jest osoba pracująca na stanowisku - informatyka. Administrator bezpieczeństwa informacji pracuje w pokoju przeznaczonym dla informatyka.
Z administratorem bezpieczeństwa informacji można kontaktować się pod nr telefonu 110 (nr wewnętrzny).
2. Przetwarzanie danych osobowych to wykonywanie na nich operacji takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie, usuwanie zarówno w systemie informatycznym jak i ręcznym.
3. Dane osobowe z użyciem stacjonarnego sprzętu komputerowego są przetwarzane 
w Urzędzie Gminy w Kłomnicach w obszarach:
· Parter (pokoje nr: 1, 2, 3, 4, 6, 7, 8, 9, 10, 11, 12)

· I piętro (pokoje nr: 16, 17, 21, 23)
4. Przebywanie w pomieszczeniach znajdujących się wewnątrz obszaru, o którym mowa
w pkt.3 osób nieuprawnionych do dostępu do danych osobowych jest dopuszczalne
tylko w obecności osoby zatrudnionej przy przetwarzaniu tych danych.
5. Pomieszczenia, w których przetwarzane są dane osobowe powinny być zamykane 
na czas nieobecności w nich osób zatrudnionych w sposób uniemożliwiający dostęp do nich osób trzecich.
6. Dostęp do danych osobowych mogą mieć jedynie osoby do tego upoważnione.

II
Procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynności.

Uprawnienia do przetwarzania danych nadawane i odbierane są przez Administratora danych, którym w przypadku urzędu Gminy Kłomnice jest Wójt Gminy.
Na wniosek administratora danych administrator systemu informatycznego tworzy nowe konto, wprowadza do systemu identyfikator takiej osoby, przydziela tymczasowe hasło oraz nadaje prawa dostępu do stosownych dla danego stanowiska pracy programów i danych.
Jeśli specyfika programu stosowanego do przetwarzania danych osobowych tego wymaga nadawane są dodatkowe hasła dostępu.
W przypadku, gdy osoba traci trwale upoważnienie do przetwarzania danych osobowych, na wniosek administratora danych administrator systemu informatycznego usuwa jej konto z systemu po wcześniejszym zabezpieczeniu stosownych danych. W przypadku czasowej utraty upoważnienia konto zostaje zablokowane, co również uniemożliwia zalogowanie.
W przypadku danych osobowych prawa dostępu do tych danych ustawione muszą być w sposób, który pozwala na odczyt i zapis danych tylko użytkownikom upoważnionym do takiego przetwarzania oraz administratorowi systemu informatycznemu. Prawa te nadawane muszą być już na poziomie dostępu do danych w systemie plików, w którym są one przechowywane. Ponadto administrator systemu musi posiadać zachowane także prawa administracyjne umożliwiające dokonanie zmian praw innych użytkowników. 

Każdy użytkownik powinien mieć nadane tylko takie prawa, które są niezbędne do wykonywania jego pracy.

III
Stosowane metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem i użytkowaniem
W urzędzie wykorzystywany jest tzw. system domenowy – zarządzany centralnie. Aby uzyskać dostęp do systemu informatycznego użytkownik musi podać na komputerze, na którym stara się ów dostęp uzyskać swój identyfikator i hasło z nim powiązane. Para takich danych zostaje przesłana do serwera centralnego, gdzie następnie porównywana jest z przechowywanymi tam zapisami nazw użytkowników i ich hasłami. Na podstawie wyniku tego porównania tworzona jest odpowiedź serwera. Jeśli ta jest twierdząca użytkownik zostaje uwierzytelniony, w przeciwnym przypadku poinformowany zostaje o błędnym haśle i poproszony o podanie właściwego. Para nazwa użytkownika oraz hasło w sieci przesyłana jest w postaci zaszyfrowanej.


Oprogramowane serwerowe skonfigurowane musi być tak, aby wymuszać zmianę hasła automatycznie po upływie miesiąca od ostatniej zmiany, a także w sposób uniemożliwiający wprowadzenie nowego hasła, które nie spełnia określonych zasad.
Identyfikator użytkownika tworzony jest na podstawie nazwy komórki organizacyjnej urzędu, w której podejmuje pracę, imienia i nazwiska osoby mającej używać go, przy czym jednocześnie w systemie zapisywane jest jej pełne imię i nazwisko. 

Hasło tymczasowe to hasło, nadawane przez administratora systemu informatycznego, które musi zostać zmienione (opcja wymuszona ustawieniem systemu) już przez samego użytkownika po następnym jego zalogowaniu.
Hasło użytkownika to ciąg znaków: liter, cyfr i przynajmniej jednego znaku specjalnego o długości minimum 8 znaków (złożoność hasła wymuszona ustawieniami serwera uwierzytelniającego). Hasła niespełniające tych wymagań oraz powtarzające się będą automatycznie odrzucane przez system.

Uwaga: Hasło nie może być zapisywane w miejscu dostępnym dla osób nieuprawnionych. Użytkownik nie może udostępniać identyfikatora, hasła i stanowiska roboczego osobom nieuprawnionym

Procedura zmiany hasła użytkownika
W przypadku konieczności ręcznej zmiany administrator systemu informatycznego dokona tego na serwerze centralnym, pamiętając jednak, iż w powinno to być hasło tymczasowe użyte tylko do pierwszego zalogowania (opcja zmień hasło przy pierwszym logowaniu), po którym użytkownik poproszony zostanie przez system o zmianę hasła na swoje.
Procedura awaryjna w przypadku niedostępności administratora systemu informatycznego

W przypadku wystąpienia sytuacji awaryjnej administrator danych osobowych dysponuje uaktualnianym spisem haseł administratora systemu informatycznego, przechowanym zapieczętowanej kopercie w kasie pancernej w sekretariacie Urzędu. Po każdorazowym użyciu haseł powinny one zostać ponownie zapieczętowane i umieszczone w kasie pancernej. O każdej konieczność ich użycia musi zostać poinformowany administrator systemu informatycznego, który dokona ich zmiany przy najbliższej możliwej okazji.
IV Procedury rozpoczęcia, zawieszenia i zakończenia pracy przeznaczone dla użytkowników systemu
Rozpoczęcie pracy.
Użytkownik powinien upewnić się, iż monitor komputera, na którym przetwarzane będą dane osobowe ustawiony jest w sposób uniemożliwiający osobie postronnej wgląd do tych danych. Uwaga powyższa dotyczy także ewentualnych wydruków zawierających dane osobowe. 

Użytkownik obowiązany jest wprowadzać hasło do systemu w sposób uniemożliwiający jego poznanie osobie niepowołanej.
Po włączeniu komputera użytkownik naciska kombinacje klawiszy ctrl-alt-delete, a następnie uwierzytelnia się w systemie systemu podając swój identyfikator oraz hasło.

Zawieszenie pracy.
Użytkownik w przypadku koniczności zawieszanie krótkotrwałego powinien użyć opcji zablokowania stacji roboczej przez jednoczesne naciśnięcie klawisza „Win” i „L” bądź całkowitego wylogowania się z systemu przez użycie opcji „wyloguj” dostępnej w menu start.
Postępowanie takie powinno mieć miejsce także w razie konieczności pozostawienia osoby nieupoważnionej w pokoju gdzie przetwarzane są dane w systemie informatycznym. 

Zakończenie pracy

Użytkownik po zakończeniu pracy w systemie informatycznym powinien, wylogować się z systemu lub wyłączyć komputer, co spowoduje automatyczne wylogowanie się. Powinien pozostać na stanowisku pracy aż do momentu zakończenia procesu wylogowania lub wyłączenia.
W razie stwierdzenia jakiegokolwiek naruszenia bezpieczeństwa danych niezbędne jest natychmiastowe powiadomienie administratora bezpieczeństwa informacji.

V Kopie zapasowe i nośniki informacji.
Kopie zapasowe większości danych tworzone są automatycznie codziennie na serwerze głównym. Obowiązkiem administratora systemu informatycznego jest dopilnowanie zmian nośnika (taśmy) zgodnie z harmonogramem wykonywania kopii zapasowych. Ponadto administrator obowiązany jest wykonywać ręcznie kopie zapasowe (raz na dwa tygodnie) wszędzie tam gdzie ważne dane przechowywane są niezależnie od serwera na komputerach lokalnych.

Nośniki kopii zapasowych przechowywane są w pokoju informatyka w przystosowanej do tego szafce.

Dodatkowe nośniki informacji (dyskietki, płyty CD, taśmy magnetyczne) przechowywane powinny być w miejscach zabezpieczających je przed nieuprawnionym przejęciem, modyfikacją, uszkodzeniem lub zniszczeniem. Wszelkie nośniki zawierające dane osobowe zgłoszone powinny być do administratora bezpieczeństwa informacji.
VI Oprogramowanie antywirusowe
Wszystkie stacje robocze zabezpieczone muszą być oprogramowaniem antywirusowym na bieżąco sprawdzającym wszystkie otwierane pliki bądź to z dysków lokalnych bądź z dodatkowych nośników danych.
W przypadku wyświetlenia komunikatu o znalezieniu pliku zainfekowanego użytkownik powinie niezwłocznie skontaktować się z administratorem systemu informatycznego.
Zastosowane oprogramowanie antywirusowe umożliwiać musi:

- centralną, zdalną administrację, tymże oprogramowaniem 

- tryb administracyjny uniemożliwiający zmianę ustawień zwykłemu użytkownikowi
- przekazywanie informacji dotyczących infekcji oraz wszelkich błędów bezpośrednio do administratora natychmiast po wystąpieniu zdarzenia

- sprawdzanie treści pochodzących bezpośrednio z Internetu w tym także samych stron www i ich elementów jeszcze przed ich zapisaniem na lokalnych nośnikach danych
- małe obciążenie systemu chronionego

- codzienną aktualizacji baz wirusów zarówno z punktów lokalnych sieci jak i z Internetu (nie dotyczy, jeśli komputer nie jest podłączony do sieci, nie posiada dostępu do Internetu oraz nie są na nim przetwarzane dane z zewnątrz)
VII Procedury wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych
Konserwacją, wykonywaniem przeglądów systemu informatycznym zajmuje się administrator systemu informatycznego. Przeglądy i konserwacje systemu i zbiorów danych wykonuje się w razie potrzeby, lecz nie rzadziej niż jeden raz na kwartał. Sprawdzany jest ogólny stan systemów operacyjnych, w razie konieczności urządzenia jak i sam system poddawane zostają czyszczeniu i innym zabiegom konserwacyjnym.
W razie zaobserwowania jakichkolwiek nieprawidłowości w działaniu systemów informatycznych użytkownicy mają obowiązek niezwłocznie powiadomić administratora systemu informatycznego.
W razie konieczności ingerencji osób nieposiadających zgody na przetwarzanie danych osobowych (w systemach gdzie takiego przetwarzania się dokonuje), taka może mieć miejsce tylko w przypadku bezpośredniego nadzoru przez administratora bezpieczeństwa informacji.

W razie stwierdzenia nieprawidłowości w działaniu stacji roboczych i konieczności dostarczenia ich do stosownych serwisów urządzenia powinny być bezwzględnie pozbawione nośników pamięci. 

W razie stwierdzenia uszkodzenia nośnika danych, na którym znajdują się dane osobowe i konieczności przekazania go do naprawy dane te powinny być z niego trwale usunięte przez conajmniej 14 krotne nadpisanie ich wartościami przypadkowymi.
W przypadku wymiany nośników danych, na których przechowywane były dane osobowe, muszą one być poddawane procedurom identycznych jak przy ich uszkodzeniu.
VIII Uwagi dodatkowe.

Zabrania się użytkownikom systemu informatycznego:
-
udostępniania stanowisk roboczych oraz istniejących w nich danych (w postaci
pisemnej lub elektronicznej) osobom nieupoważnionym,
· wykorzystywania sieci komputerowej w celach innych niż wyznaczone przez
administratora danych osobowych,

· samowolnego instalowania i użytkowania programów komputerowych 

· kopiowania programów w całości lub części bez zgody administratora systemu,

· przenoszenia programów komputerowych z własnego stanowiska roboczego na inne
stanowisko,

· udostępniania osobom postronnym programów komputerowych przez możliwość
dostępu do sieci wewnętrznej lub internetu,

· używania oprogramowania w większym zakresie niż pozwala na to umowa
licencyjna.

· zobowiązuje się wydziały oraz samodzielne stanowiska do informowania
administratora bezpieczeństwa informacji o każdorazowej ingerencji „firm
trzecich" w strukturę systemu informatycznego Urzędu Gminy Kłomnice,
dostarczenia umów licencyjnych oprogramowań oraz poświadczeń
bezpieczeństwa informacji ww. firm.
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