Polityka bezpieczeństwa Urzędu Gminy Kłomnice


Podstawa prawna: § 3 i § 4 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. Nr 100, poz.1024)
Upoważnieni pracownicy do przetwarzania danych osobowych w systemie informatycznym jak i ręcznym, zobowiązani są do zapoznania się i przestrzegania niniejszej polityki bezpieczeństwa wraz z instrukcją zarządzania systemem.
Fakt zapoznania się z w/w dokumentami pracownik potwierdza na upoważnieniu nadanym przez administratora danych.

Deklaracja kierownictwa urzędu

Kierownictwo Urzędu jest świadome wagi i znaczenia zagadnienia ochrony danych osobowych, dlatego też bezpieczeństwo danych uznaje jako jeden 
z priorytetów działania. Zapewnia wszelkie możliwe środki techniczne 
i organizacyjne, jakie są niezbędne dla bezpiecznego przetwarzania danych. 
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I. 
Definicje podstawowe

1. Pojęcie danych osobowych.

Zgodnie z art.6 ust.1 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz.U. z 2002r. Nr 1, poz.926 z póź. zmianami) za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. Osobą możliwą do zidentyfikowania jest osoba, której tożsamość można określić bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer identyfikacyjny, albo jeden lub kilka specyficznych określających jej cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe lub społeczne (art.6 ust.2 ustawy). 
Stosownie do ust. 3 powołanego przepisu, informacji nie uważa się za umożliwiającą określenie tożsamości osoby, jeżeli wymagałoby to nadmiernych kosztów, czasu i działań.

Ustawowa definicja danych osobowych odpowiada standardom międzynarodowym wyrażonym w Dyrektywie 95/46/EC, w której dane osobowe to wszystkie informacje odnoszące się do oznaczonej lub możliwej do oznaczenia osoby fizycznej. Do dokonania oznaczenia, bez względu czy następuje ono wprost czy pośrednio wystarcza w szczególności znajomość identyfikujących ją numerów (PESEL, NIP etc.) lub jednego lub większej liczby czynników specyficznych dla jej psychicznej, psychologicznej, emocjonalnej, ekonomicznej, kulturowej lub społecznej tożsamości. Danymi osobowymi będą zatem zarówno takie dane, które pozwalają na określenie tożsamości konkretnej osoby, jak i takie, które nie pozwalają na jej natychmiastową identyfikację, ale są, przy pewnym nakładzie kosztów, czasu i działań, wystarczające do jej ustalenia. Daną osobową będzie taka informacja, która pozwala na ustalenie tożsamości danej osoby, bez nadzwyczajnego wysiłku i nakładów, zwłaszcza przy wykorzystaniu łatwo osiągalnych i powszechnie dostępnych źródeł. Poza zakresem przedmiotowej definicji znajdzie się, zatem taka informacja, na podstawie której identyfikacja osoby wymagać będzie nieracjonalnych, nieproporcjonalnie dużych nakładów kosztów, czasu lub działań. W świetle powyższej definicji należy przyjąć, że danymi osobowymi nie będą pojedyncze informacje o dużym stopniu ogólności, np. nazwa ulicy i numer domu czy wysokość wynagrodzenia. Informacja ta będzie jednak stanowić daną osobową wówczas, gdy zostanie zestawiona z innymi dodatkowymi informacjami, które w konsekwencji można odnieść do konkretnej osoby. Przykładem pojedynczej informacji stanowiącej daną osobową jest natomiast numer PESEL, który jest 11-cyfrowym, stałym symbolem numerycznym, jednoznacznie identyfikującym osobę fizyczną, w którym sześć pierwszych cyfr oznacza datę urodzenia (rok, miesiąc, dzień), kolejne cztery - liczbę porządkową i płeć osoby, a ostatnia jest cyfrą kontrolną służącą do komputerowej kontroli poprawności nadanego numeru ewidencyjnego. 

2. Ochrona danych osobowych.

Przez pojęcie ochrony danych osobowych rozumiemy wdrożenie i eksploatowanie wszelkich środki organizacyjno-techniczne mających na celu zabezpieczenie tychże danych przed ich nieuprawnionym przetwarzania, oraz ewentualną utratą bądź uszkodzeniem. 
3. Przetwarzanie danych osobowych

Przetwarzanie danych to dokonywanie jakiejkolwiek operacji na danych osobowych, 
w szczególności ich zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie i usuwanie, zwłaszcza jeśli operacji dokonuje się w systemie informatycznym. Mieści się w tym zatem także przeglądanie i przekształcanie danych. Do przetwarzania danych zalicza się usuwanie danych polegające na zniszczeniu bądź modyfikacji danych w sposób, który nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą.

Do przetwarzania danych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie nadane przez administratora danych.

Osoby, które zostały upoważnione do przetwarzania danych, są obowiązane zachować w tajemnicy nie tylko dane osobowe, do których mają dostęp ale także sposoby zabezpieczenia tych danych.
4. Pojęcie polityki bezpieczeństwa 

„Polityka bezpieczeństwa danych” jest częścią dokumentacji opisującej zasady przetwarzania danych osobowych w Urzędzie Gminy Kłomnice umożliwiające ich skuteczną ochronę. Zgodnie z art.36 ust.2 oraz art.39a ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz.U. z 2002r. Nr 101, poz.926 ze zmianami), polityka bezpieczeństwa, odnosi się zarówno do danych przetwarzanych tradycyjnie jak i danych przetwarzanych w systemach informatycznych. Przy czym odnośnie tego ostatniego istnieje także dodatkowa „Instrukcja zarządzania systemem informatycznym” stanowiąca załącznik do niniejszego dokumentu.
Polityka bezpieczeństwa wskazuje na działania, ustanawia zasady i reguły postępowania, które należy stosować, aby właściwie wykonać obowiązki administratora danych w zakresie zabezpieczenia danych osobowych.

5. Pojęcie Administratora danych

Przez administratora danych rozumie się organ, jednostkę organizacyjną, podmiot lub osobę, wobec których ustawa znajduje swoje zastosowanie zgodnie z dyspozycja art. 3 ustawy, a które decydują o celach i środkach przetwarzania danych. Administratorem danych są więc wszystkie podmioty realizujące zadania publiczne jeżeli przetwarzają dane osobowe. Szczególne kompetencje administratora danych, jako decydującego o środkach i celach przetwarzania danych, konkretyzują się w formie nałożonych na niego obowiązków i przyznanych uprawnieniach.
W świetle powyższej definicji za administratora danych należy uważać Urząd Gminy Kłomnice, którego uosobieniem jest Kierownictwo Urzędu - Wójt Gminy.
Administrator danych zobowiązuje podwładnych do przestrzegania postanowień niniejszego dokumentu.
II. Zagadnienia organizacyjne

Kierownictwo Urzędu powołuje administratora bezpieczeństwa informacji, oraz administratora systemu przetwarzającego dane osobowe. W związku z faktem, iż w części zadania obu pokrywają się dopuszcza się możliwość powołania na te stanowiska jednej osoby. 
Do Kierownictwa Urzędu należy zapewnienie odpowiednich pomieszczeń, stosownie zabezpieczonych i wyposażonych do przetwarzania i przechowywania danych osobowych, zaznajomienie pracowników z prawnymi oraz pracowniczymi konsekwencjami naruszenia bezpieczeństwa danych osobowych, sporządzenie listy pracowników mających dostęp 
do danych i je przetwarzających wraz z zakresem ich uprawnień i odpowiedzialności, sporządzenia odpowiednich instrukcji postępowania (za pomocą konsultacji 
z administratorami bezpieczeństwa informacji i systemu) oraz ogólny nadzór nad całym systemem. 

Administrator danych jest obowiązany także zapewnić kontrolę nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane. Prowadzi ewidencję osób upoważnionych do ich przetwarzania, która powinna zawierać:
· imię i nazwisko osoby upoważnionej,
· datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych osobowych
Administrator bezpieczeństwa informacji nadzorować ma przestrzeganie zasad ochrony przetwarzania danych, chyba, że sam wykonuje te czynności. W takim przypadku rola nadzorcy przypada administratorowi danych.
Administrator systemu zajmuje się techniczną stroną zabezpieczenia danych w systemie informatycznym.
Do obowiązków wszystkich administratorów należy zapoznanie pracowników z nowymi zasadami pracy. Odpowiedzialność w tym zakresie spoczywa na każdej z tych osób odpowiednio do zakresu i poziomu ich zadań.
III. Organizacyjne i techniczne środki ochrony przetwarzanych danych osobowych
a) Ochrona fizyczna pomieszczeń służbowych znajdujących się w budynku Urzędu Gminy.

Wejścia do budynku Urzędu Gminy zabezpieczone winny być zamkami drzwiowymi oraz alarmem. 

Do budynku Urzędu dostać można się wejściami:

-
od strony wschodniej - głównym oraz przez pomieszczenia wynajmowane dla sklepu spożywczego
-
od strony południowej dodatkowym

-
od strony zachodniej tylnym

Poszczególne pokoje, w których odbywa się przetwarzanie danych i ich składowanie muszą być wyposażone w niezależne zamki i muszą być zamykane podczas nieobecności pracownika. Po zakończeniu pracy osoba zamykająca pomieszczenie winna klucz sprzątaczce, bądź umieszczenie go w gablotce w sekretariacie.
Pozostawienie kluczy w zamkach pomieszczeń gdzie przetwarzane są dane osobowe jest niedopuszczalne (także podczas pobytu pracownika w pokoju).
b) Zabezpieczenie zbiorów przetwarzanych tradycyjnie

Zbiory danych przetwarzane tradycyjnie (ręcznie) po godzinach pracy przechowywane winny być w szafkach zamkniętych (zamki, kłódki). W przypadku przetwarzania takich danych w pomieszczeniu, w którym przebywać mogą osoby nieupoważnione do przetwarzania takich danych (np interesanci albo inni pracownicy) być ono przeprowadzane w taki sposób, aby osoby nieupoważnione nie miały wglądu do tych danych.
c) Zabezpieczenie zbiorów przetwarzanych cyfrowo
· Stanowiska komputerowe w pomieszczeniach gdzie przebywać mogą osoby nieupoważnione do przetwarzania danych osobowych (np interesanci albo inni pracownicy urzędu) winny być umieszczony w sposób, który uniemożliwi takim osobom wgląd do tych danych. 

· Na wszystkich komputerach, stosowana powinna być ochrona antywirusowa. Ponadto te, na których realizowane jest przetwarzanie danych wyposażone powinny być w zasilanie awaryjne umożliwiające bezpieczne zakończenie operacji 
na danych i zamknięcie systemu.
· Każdy użytkownik systemu komputerowego, korzysta w celu dostępu do danych ze stworzonego według określonych zasad konta, o odpowiednio do pełnionych obowiązków przydzielonych uprawnieniach dostępu do zasobów tegoż systemu. 

· Dostęp do konta możliwy jest po podaniu prawidłowej pary – unikalnej nazwy użytkownika i hasła o określonej długości i czasie ważności. 

· W celu zabezpieczenia danych stosowane winny być systemy spełniające odpowiednie normy i zalecenia.
· W miejscu styku sieci komputerowej urzędowej z siecią publiczną zainstalowane powinny być stosowne urządzenia uniemożliwiające dostęp osób niepowołanych 
z zewnątrz do jej zasobów, a także pozwalające na kontrolę przepływających danych. 

· W systemie wykonywane być winny kopie zapasowe(*) a ich nośniki przechowywane w bezpiecznym miejscu.

· Nośniki danych używane w procesie przetwarzania danych, które przestają pełnić swoja funkcję zostają fizycznie zniszczone, bądź poddane procesowi „czyszczenia” według określonej procedury uniemożliwiającej ich ponowne odczytanie(*). 

(*) Szczegółowe wytyczne dotyczące procedur, nośników danych, zabezpieczeń, haseł, ich tworzenia i przetwarzania danych osobowych w systemach cyfrowych określone zostały w Instrukcji zarządzania systemem informatycznym.

d) Przebywanie na terenie Urzędu
Pracownikom wolno przebywać na terenie Urzędu tylko w wyznaczonych godzinach pracy a po nich jedynie po zawiadomieniu i uzyskaniu zgody bezpośredniego przełożonego. Przebywanie w Urzędzie w dni wolne od pracy możliwe jest jedynie po uzyskaniu zgody Wójta. 
IV. Zasady postępowania w razie wykrycia naruszenia zasad bezpieczeństwa ochrony danych osobowych

W razie wykrycia naruszenie zasad bezpieczeństwa danych osobowych należy niezwłocznie poinformować o tym fakcie administratora bezpieczeństwa informacji. 

Administrator bezp. inf. informuje kierownictwo urzędu o zaistniałym zdarzeniu oraz przeprowadza wstępne dochodzenie, po czym sporządza protokół opisujący okoliczności zdarzenia. Jeśli zdarzenie ma charakter przestępstwa sprawa kierowana jest do organów ścigania.
V. Wykaz pomieszczeń tworzących obszar, w którym przetwarzane są dane osobowe 

Zgodnie z rozporządzeniem wykonawczym do ustawy o ochronie danych osobowych z 29 kwietnia 2004r. (dz.U. z 2004r. nr 100 poz 1024 z póź. zmianami) ustanawia się wykaz pomieszczeń, w których wyłącznie możliwe jest przetwarzanie danych osobowych:

1) serwerownia zlokalizowana w piwnicach budynku Urzędu Gminy zawierająca kluczowe części systemu przetwarzającego dane osobowe, w tym serwer baz danych i plików, system kopii zapasowych, elementy systemu zapewniające zasilanie awaryjne, stanowiska komputerowe dla administratorów.

2) pomieszczenie w którym znajdują się stanowiska komputerowe dla administratorów,

3) pomieszczenia działów: Podatków, Księgowości, Kadr, Obrony cywilnej, Gospodarki Gruntami, Budownictwa, Gospodarki Komunalnej, Inwestycji Ochrony Środowiska i Gospodarki Wodnej, Gminnego Ośrodka Pomocy Społecznej, których pracownicy posiadają uprawnienia do przetwarzania danych osobowych. 

(Wszystkie wymienione wyżej pomieszczenia zlokalizowane są w Budynku Urzędu Gminy Kłomnice mieszczącym się przy ulicy Strażackiej 20.)

Serwerownia musi być wyposażona w awaryjne źródło zasilania. Wejście 
do pomieszczenia jest wyposażone w drzwi o odpowiednich parametrach uniemożliwiające dostęp osobom niepowołanym. Podobnie wszystkie stanowiska, na których przetwarzane są dane osobowe wyposażone powinny być w urządzenia zapewniające zasilanie awaryjne. 

VI. Wykaz zbiorów danych osobowych wraz z obecnym miejscem przetwarzania
	Lp.
	Nazwa zbioru danych
	Pokój

	1.
	Komputerowa baza ewidencji ludności gminy Kłomnice
	5

	2.
	Kartoteka płatników podatku od środków transportu gminy Kłomnice
	105

	3.
	Kartoteka kierowców gminy Kłomnice
	Archiw.

	4.
	Rejestr dzierżawy gruntów rolnych stanowiących własność agencji własności rolnej skarbu państwa w gminie Kłomnice 
	203

	5.
	Rejestr decyzji o warunkach zabudowy i zagospodarowania terenu, informacje o działkach gminy Kłomnice
	210

	6.
	Elektroniczny rejestr ewidencji gruntów gminy Kłomnice
	203

	7.
	Rejestr wydanych dokumentów tożsamości gminy Kłomnice
	5

	8.
	Elektroniczna baza płatników podatku od nieruchomości od osób fizycznych, podatku rolnego i leśnego gminy Kłomnice
	105

	9.
	Rejestr kart osobowych aktualnych mieszkańców gminy Kłomnice
	5

	10.
	Rejestr kart osobowych byłych mieszkańców gminy Kłomnice
	5

	11.
	Rejestr osób zameldowanych na pobyt czasowy w gminie Kłomnice
	5

	12.
	Skorowidz alfabetyczny osób zameldowanych w gminie Kłomnice
	5

	13.
	Wykaz przedpoborowych gminy Kłomnice
	109

	14.
	Rejestr wydanych zezwoleń na wycięcie drzew na posesjach prywatnych gminy Kłomnice
	208

	15.
	Rejestr spraw dotyczących rozgraniczeń nieruchomości gruntowych gminy Kłomnice
	203

	16.
	Rejestr zaświadczeń o zaliczeniu do stażu pracy okresów pracy w indywidualnych gospodarstwach rolnych gminy Kłomnice
	208

	17.
	Lista poborowych gminy Kłomnice
	109

	18.
	Rejestr przedpoborowych gminy Kłomnice
	109

	19.
	Rejestr członków formacji obrony cywilnej gminy Kłomnice
	109

	20.
	Rejestr nadanych świadczeń rzeczowych i osobistych na rzecz obrony cywilnej gminy Kłomnice
	109

	21.
	Rejestr kurierów i posłańców gminy Kłomnice
	109

	22.
	Rejestr świadczeń osobistych i rzeczowych na rzecz uczestników akcji kurierskiej gminy Kłomnice
	109

	23.
	Zbiór danych dotyczących osób korzystających z pomocy Gminnego ośrodka Pomocy Społecznej gminy Kłomnice
	202

	24.
	Kartoteka spraw związanych z wydawaniem aktów własności dla gospodarstw rolnych gminy Kłomnice 
	203

	25.
	Kartoteka spraw z zakresu podziałów nieruchomości gruntowych oraz łączeń działek gminy Kłomnice
	210

	26.
	Rejestr ewidencji gruntów gminy Kłomnice
	203

	27.
	Ewidencja osób o nieregulowanym stosunku do służby wojskowej gminy Kłomnice
	109

	28.
	Rejestr osób pobierających renty socjalne w Gminnym Ośrodku Pomocy Społecznej gminy Kłomnice
	202

	29.
	Rejestr osób pobierających zasiłki stałe w GOPS gminy Kłomnice
	202

	30.
	Rejestr osób pobierających zasiłki stałe wyrównawcze w GOPS w gminie Kłomnice
	202

	31.
	Rejestr osób pobierających zasiłki okresowe gwarantowane w GOPS gminy Kłomnice
	202

	32.
	Rejestr osób pobierających zasiłki okresowe w GOPS gminy Kłomnice
	202

	33.
	Rejestr osób pobierających zasiłki celowe w GOPS gminy Kłomnice
	202

	34.
	Rejestr osób pobierających zasiłki rodzinne i pielęgnacyjne w GOPS gminy Kłomnice
	202

	35.
	Wykaz najemców lokali usługowych gminy Kłomnice
	203

	36.
	Wykaz mieszkańców budynków komunalnych gminy Kłomnice
	203

	37.
	Zbiór teczek osobowych osób, którym wydano dokumenty tożsamości w gminie Kłomnice
	5

	38.
	Ewidencja zgłoszeń noworodków w gminie Kłomnice
	5

	39.
	Rejestr osób składających wnioski o wydanie dokumentu tożsamości w gminie Kłomnice
	5

	40.
	Ewidencja zdarzeń meldunkowych gminy Kłomnice
	5

	41.
	Ewidencja zdarzeń wynikających akt stanu cywilnego gminy Kłomnice
	1

	42.
	Rejestr numerów porządkowych budynków i nieruchomości i nazewnictwa ulic gminy Kłomnice
	203

	43.
	Rejestr kombatantów oraz osób będących ofiarami represji wojennych i okresu powojennego GOPS gminy Kłomnice
	202

	44.
	Kartoteka odbiorców wody i płatników za odprowadzanie ścieków gminy Kłomnice
	207

	45.
	Kartoteka czynszowa dla lokali usługowych gminy Kłomnice
	203

	46.
	Rejestr wydanych zezwoleń na sprzedaż wyrobów alkoholowych w gminie Kłomnice
	209

	47.
	Księgi Urzędu Stanu Cywilnego Gminy Kłomnice
	1

	48.
	Akta zbiorcze ksiąg USC gminy Kłomnice
	1

	49.
	Kartoteka czynszowa mieszkańców budynków komunalnych gminy Kłomnice
	203

	50.
	Dziennik płatników podatku od posiadania psa gminy Kłomnice
	105

	51.
	Kartoteka głównych lokatorów mieszkań służbowych nauczycieli, zatrudnionych w placówkach oświatowych gminy Kłomnice
	3

	52.
	Rejestr skarg i wniosków Urzędu Gminy w Kłomnicach
	101

	53.
	Rejestr wniosków o zmianę planu zagospodarowania przestrzennego gminy Kłomnice
	210

	54.
	Rejestr wydanych zezwoleń na budowę gminy Kłomnice
	210

	55.
	Kartoteka pojazdów gminy Kłomnice
	109


VII. Struktura zbiorów danych osobowych 

Dane dotyczące struktury zbiorów danych osobowych znajdują się w załączniku nr 1-W do niniejszego dokumentu 
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